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Stosowanie stopni alarmowych
Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej, zwane dalej
»stopniami alarmowymi CRP”, obejmujacych przedsiewzigcia realizowane w celu przeciwdzialania wystgpieniu zdarzenia o charakterze
terrorystycznym lub sabotazowym i minimalizacji jego skutkow.

Stopnie alarmowe lub stopnie alarmowe CRP sa wprowadzane, zmieniane i odwotywane w drodze zarzadzenia przez:

1) Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na catym terytorium Rzeczypospolitej Polskiej;

2) Ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikéw podlegtych, podporzadkowanych lub
nadzorowanych organdw, jednostek organizacyjnych i urzedow;

3) Wojewode w stosunku do obszarow, obiektow i urzadzen wedtug wtasciwosci miejscowej, na obszarze catego lub czgéci wojewoddztwa.

Organy wymienione w ust. 2 wprowadzaja stopien alarmowy lub stopien alarmowy CRP kierujac si¢ posiadanymi informacjami dotyczacymi
zdarzen lub zagrozen mozliwosci ich wystapienia, w tym w szczego6lnosci informacjami przekazanymi przez Szefa Agencji Bezpieczenstwa
Wewngetrznego.

Wprowadzenie stopnia alarmowego na terenie Rzeczypospolitej Polskiej nie skutkuje wprowadzeniem analogicznego stopnia alarmowego
w polskich przedstawicielstwach dyplomatycznych i urzedach konsularnych. Decyzj¢ o wprowadzeniu stopnia alarmowego w polskich
przedstawicielstwach dyplomatycznych i urzedach konsularnych podejmuje minister wlasciwy do spraw zagranicznych.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP s3 niezwlocznie realizowane przez wilasciwe organy
administracji publicznej, w tym kierownikéw podleglych, podporzadkowanych lub nadzorowanych organéw, jednostek organizacyjnych
1 urzedow wymienionych w ust. 2 pkt 2, zgodnie z przyjetymi wewngtrznymi procedurami, bez koniecznosci wydawania dodatkowych wtasnych
aktow prawnych.

W zwigzku z wprowadzonym stopniem alarmowym lub stopniem alarmowym CRP, Szef Agencji Bezpieczenstwa Wewnetrznego moze udzielad
dodatkowych zalecen organom i podmiotom zagrozonym dziataniami terrorystycznymi lub sabotazowymi, w szczegolnosci operatorom
infrastruktury krytycznej, stosownie do postanowien art. 12a ust. 3 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(t.j. Dz. U.z 2017 r. poz. 209, t. J.).



7. Organy wymienione w ust. 2 mogg poda¢ do publicznej wiadomosci komunikat o wprowadzeniu stopnia alarmowego lub stopnia alarmowego
CRP oraz wynikajacych z niego zaleceniach poprzez wykorzystanie funkcjonujgcych na danym terenie srodkow spotecznego przekazu ( w sposob
ZWYCZajowo przyjety).

8. Przekazanie komunikatu, o ktérym mowa w ust. 7, realizowane jest na zasadach okreslonych w art. 34 ustawy z dnia 26 stycznia 1984 r. — Prawo
prasowe (Dz. U. z 1984, Nr 5, poz. 24, z p6zn. zm.).

9. llekro¢ w zalaczniku jest mowa o infrastrukturze — nalezy przez to rozumie¢ obiekty i systemy niezbedne dla zapewnienia bezpiecznego
i ciggtego funkcjonowania organéw administracji publicznej.

Poziomy zagrozenia i warunki ich okreslania

1. Szef Agencji Bezpieczenstwa Wewngtrznego okresla aktualny poziom zagrozenia terrorystycznego dla Rzeczypospolitej Polskiej oraz podaje do
publicznej wiadomosci informacj¢ w tym zakresie, z uwzglednieniem postanowienia, o ktorym mowa w ust. 8. Okreslenie poziomu zagrozenia
terrorystycznego ma charakter informacyjny.

2. Wyrdznia si¢ nastepujgce poziomy zagrozenia terrorystycznego:

Poziom niski, — ktéremu nadaje si¢ kolor zielony oznacza, ze brak jest informacji wskazujacych bezposrednio na zagrozenie
o charakterze terrorystycznym dla Rzeczypospolitej Polskiej;

2)

3) Poziom wysoki, — ktéoremu nadaje si¢ kolor pomaranczowy oznacza, ze zdarzenie o charakterze terrorystycznym jest prawdopodobne
oraz wystepuja potwierdzone informacje o mozliwosci jego wystapienia;

4) Poziom bardzo wysoki, — ktoremu nadaje si¢ kolor czerwony oznacza, ze wystapilo zdarzenie o charakterze terrorystycznym lub
uzyskane informacje wskazuja ma koncowa faze¢ jego przygotowania.

3. Szef Agencji Bezpieczenstwa Wewngtrznego w przypadku okreslenia poziomu zagrozenia terrorystycznego, jako umiarkowanego, wysokiego lub
bardzo wysokiego, informuje o tym organy uprawnione do wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP. Okreslenie poziomu



zagrozenia terrorystycznego, jako umiarkowanego, wysokiego lub bardzo wysokiego moze stanowi¢ przestanke zalecenia przez Szefa Agencji
Bezpieczenstwa Wewnetrznego wprowadzenia przez uprawniony organ stopnia alarmowego lub stopnia alarmowego CRP.

Rodzaje stopni alarmowych oraz warunki ich wprowadzenia

1. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub sabotazowym albo w przypadku wystgpienia takiego
zdarzenie organy wymienione w ust. 2 wprowadzaja jeden z czterech stopni alarmowych:

1) Pierwszy stopien alarmowy ( stopien ALFA);
2) Drugi stopien alarmowy ( stopien BRAVO);
3) Trzeci stopien alarmowy ( stopien CHARLIE);
4) Czwarty stopien alarmowy ( stopienh DELTA).

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym lub sabotazowym na systemy teleinformatyczne organow
administracji publicznej albo w przypadku wystgpienia takiego zdarzenia, organy wymienione w ust. 2, wprowadzajg jeden z czterech stopni
alarmowych CRP.

1) -Pierwszy stopien alarmowy CRP ( stopien ALFA-CRP);
2) -Drugi stopien alarmowy CRP ( stopien BRAVO-CRP);
3) ‘Trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP);
4) -Czwarty stopien alarmowy CRP ( stopien DELTA- CRP).

3. Wyzszy albo nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢ wprowadzony z pominigciem stopni posrednich.

4. Stopnie wymienione w ust. 1 1 2 moga by¢ wprowadzane rozdzielnie lub tacznie.



9.

W przypadku wprowadzenia w tym samym obszarze przez Prezesa Rady Ministréw, ministra, kierownika urz¢du centralnego i wojewod¢ roznych
stopni alarmowych lub réznych stopni alarmowych CRP, nalezy wykona¢ zadania przewidziane dla stopnia wyzszego. Odwotalnie stopnia
alarmowego lub stopnia alarmowego CRP nast¢puje w drodze zarzadzenia wydanego przez kazdy organ wprowadzajacy ten stopien.

Pierwszy stopien alarmowy (stopienh ALFA) lub stopien alarmowy CRP (stopien ALFA-CRP) wprowadza si¢ w przypadku uzyskania informacji
o mozliwo$ci wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogolnego ostrzezenia, a okoliczno$ci nie usprawiedliwiajg uruchomienia przedsigwzie¢ zawartych w wyzszych
stopniach alarmowych. Wszystkie organy administracji publicznej i1 stuzby odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwos¢
utrzymania tego stopnia do chwil ustapienia zagrozenia, nie naruszajac swoich zdolno$ci do biezacego dziatania.

Drugi stopien alarmowy BRAVO (stopien BRAVO) lub stopien alarmowy CRP (stopien BRAVO-CRP) wprowadza si¢ w przypadku zaistnienia
zwigkszonego i przewidywalnego zagrozenia wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel
ataku nie zostal zidentyfikowany. Wszystkie organy administracji publicznej 1 sluzby odpowiedzialne za bezpieczenstwo powinny posiadac¢
mozliwo$¢ utrzymania tego stopnia do chwil ustapienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

Trzeci stopien alarmowy (stopien CHARLIE) lub stopien alarmowy CRP (stopien CHARLIE-CRP) wprowadza si¢ w przypadku zaistnienia
konkretnego zdarzenia, potwierdzajacego cel potencjalnego ataku terrorystycznego lub sabotazowego godzacego w bezpieczenstwo
Rzeczypospolitej Polskiej lub bezpieczenstwo innych panstw i stwarzajacego potencjalne zagrozenie dla Polski, albo w przypadku uzyskania
wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym lub sabotazowym na terytorium
Rzeczypospolitej Polskiej, badz, ktorego celem majg by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze obywatele polscy
przebywajacy za granica lub instytucje polskie mieszczace si¢ poza granicami Rzeczypospolitej Polskiej. Utrzymywanie tego stopnia przez
dhuzszy czas moze spowodowac utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.

Czwarty stopien alarmowy (stopien DELTA) lub stopien alarmowy CRP (stopieh DELTA-CRP) wprowadza si¢ w przypadku wystapienia
zdarzenia o charakterze terrorystycznym lub sabotazowym, powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub
bezpieczenstwa innych panstw i stwarzajacego zagrozenie dla Polski, albo w przypadku, gdy uzyskane informacje wskazuja na zaawansowang
faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej badz, ktorego celem maja by¢ jej
obywatele albo infrastruktura, w tym takze obywatele polscy przebywajacy za granicg lub instytucje polskie mieszczace si¢ poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednoczesnie na nieuchronnos$¢ takiego zdarzenia. Utrzymywanie tego stopnia przez
dhuzszy czas moze spowodowac utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie bezpieczenstwa.



