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                                                                                                             Dubeninki, dn. 14.06.2022 r.
OP.2630.2.2022

ZAPROSZENIE DO ZŁOŻENIA OFERTY
Gmina Dubeninki zaprasza do złożenia oferty na wykonanie zadania pod nazwą: 
„Audyt cyberbezpieczeństwa w projekcie Cyfrowa Gmina w ramach  Działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia”

Zamawiający:
Gmina  Dubeninki
19-504 Dubeninki
ul. Dębowa 27 
tel. (87) 615 81 37 
e-mail: sekretarzug@dubeninki.pl
https://bip.dubeninki.pl

1. Przedmiot zamówienia:
Przeprowadzenie audytu cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina” w Urzędzie Gminy Dubeninki (w dokumentacji projektu określanego jako „diagnoza cyberbezpieczeństwa”)  zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina zakończonego raportem.
Szczegółowy zakres przedmiotu zamówienia zawiera formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiący załącznik nr 8 konkursu grantowego załączony do niniejszego Zaproszenia do złożenia oferty.
2. Wymagany termin realizacji zamówienia : 
Wykonawca jest zobowiązany wykonać zamówienie nie później niż w terminie 6 tygodni od dnia zawarcia umowy.
3. O udzielenie niniejszego zamówienia mogą ubiegać się wykonawcy, którzy spełniają warunki, dotyczące:
1) Audyt musi zostać przeprowadzony przez osobę posiadająca uprawnienia wskazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. Wykaz certyfikatów wskazanych w w/w rozporządzeniu znajduje się poniżej:
a) Certified Internal Auditor (CIA)
b) Certified Information System Auditor (CISA)
c) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób
d) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób
e) Certified Information Security Manager (CISM)
f) Certified in Risk and Information Systems Control (CRISC)
g) Certified in the Governance of Enterprise IT (CGEIT)
h) Certified Information Systems Security Professional (CISSP)
i) Systems Security Certified Practitioner (SSCP)
j) Certified Reliability Professional
k) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert

2) Zamawiający wymaga, aby Wykonawca wykazał że w okresie ostatnich 3 lat przeprowadził minimum 1 audyt cyberbezpieczeństwa.

Wykonawcy, którzy nie wykażą spełnienia warunków udziału w postępowaniu podlegać będą wykluczeniu z udziału w postępowaniu. Ofertę wykonawcy wykluczonego uznaje się za odrzuconą.

4. W celu potwierdzenia wymaganych wyżej warunków wraz z ofertą należy dostarczyć:
a) dokumenty potwierdzające wymagane kwalifikacje do przeprowadzenia audytu,
b) referencje potwierdzające prawidłowe wykonanie audytu.
5. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.

6. Przy wyborze oferty Zamawiający będzie kierował się kryterium najniższej ceny brutto.

7. Wykonawca złoży ofertę na adres Zamawiającego wraz z oznaczeniem „Oferta na Audyt cyberbezpieczeństwa na formularzu ofertowym stanowiącym załącznik nr 1 lub prześle na pocztę elektroniczną: sekretarzug@dubeninki.pl

8. Termin składania ofert upływa 27.06.2022 r.  o godz. 10.00

9. Zamawiający udzieli zamówienia Wykonawcy, którego oferta  zostanie uznana za najkorzystniejszą.
 
10. Załączniki do ogłoszenia:
1) Oświadczenie Wykonawcy 
2) Formularz ofertowy 
3) Projekt umowy
4) Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa

Zastrzega się, że niniejsze zaproszenie do złożenia oferty nie stanowi zobowiązania do udzielenia zamówienia. Zamawiający zastrzega sobie prawo odstąpienia od niniejszego zapytania ofertowego na każdym jego etapie bez podania przyczyn.

KLAUZULA INFORMACYJNA RODO
Administratorem zbieranych i przetwarzanych danych osobowych jest Urząd Gminy Dubeninki ulica Dębowa 27 19-504 Dubeninki, reprezentowany przez Wójta Gminy Dubeninki. Może Pan/Pani skontaktować się z nami osobiście, poprzez korespondencję tradycyjną lub telefonicznie pod numerem 87 615 81 37
Zbierane dane osobowe będą przetwarzane w celu realizacji zadań z zakresu zamówień publicznych, wynikających z Ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych. Przetwarzanie tych danych jest niezbędne do prawidłowego i sprawnego przebiegu zadań publicznych realizowanych przez Urząd Gminy.





















OP.2630.2.2022								Załącznik nr 1
Oświadczenie Wykonawcy
o braku podstaw do wykluczenia
i o spełnianiu warunków udziału w postępowaniu

Na potrzeby postępowania o udzielenie zamówienia publicznego pn.:
„Audyt cyberbezpieczeństwa w projekcie grantowym „Cyfrowa Gmina”,
prowadzonego przez Gminę Dubeninki oświadczam, co następuje:

	INFORMACJA DOTYCZĄCA WYKONAWCY:


Oświadczam, że spełniam warunki udziału w postępowaniu określone przez Zamawiającego
w pkt 3 zaproszenia do składania ofert.
	OŚWIADCZENIA DOTYCZĄCE WYKONAWCY:


Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie przepisów ustawy
z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania
wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego
(Dz. U z 2022 r. poz. 835).*
Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na
podstawie przepisów ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach
w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie
bezpieczeństwa narodowego (Dz.U z 2022 r. poz. 835).*
	OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:


Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji
wprowadzenia Zamawiającego w błąd przy przedstawianiu informacji.

...................................................................................
[bookmark: _Hlk105664200]Podpis osób uprawnionych do składania oświadczeń
                   woli w imieniu Wykonawcy

*Wybrać właściwe
OP.2630.2.2022								Załącznik Nr 2 
FORMULARZ OFERTOWY WYKONAWCY
Dane Wykonawcy
Nazwa:	..........................................................................................................	
Siedziba:	...........................................................................................................	
Numer telefonu/faxu: ……………..................................	
E-mail:  …………………………………………………
Numer REGON: .....................................................
Numer NIP …………………………………….
                                                                                                                                Gmina Dubeninki
ul. Dębowa 27
19-504 Dubeninki

W odpowiedzi na zaproszenie do złożenia oferty znak: OP.2630.2.2022 z dnia 14.06.2022 r. na Audyt cyberbezpieczeństwa, oferuję wykonanie przedmiotu zamówienia za cenę:

1. Cena netto..................................... zł
(słownie: ....................................................................................................)	
podatek VAT (......%)	................zł
cena brutto .....................................zł
(słownie: .................................................................................................)	
2. Oświadczam, że oferowana cena zawiera wszystkie koszty niezbędne do wykonania
zamówienia.
3. Oferuję wykonanie zamówienia zgodnie z wymogami Zamawiającego.
4. Oświadczam, że posiadam uprawnienia do wykonywania działalności objętej zamówieniem, niezbędną wiedzę, doświadczenie i potencjał techniczny, dysponuję osobami zdolnymi do wykonania zamówienia, a także znajduję się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie zamówienia.
5. Oświadczam, że w okresie ostatnich 3 lat wykonałem następujące audyty cyberbezpieczeństwa:

	Lp.
	Podmioty, na rzecz których  zostały wykonane audyty
	Wartość
	Data wykonania
(data rozpoczęcia - data zakończenia)

	
	
	
	

	
	
	
	




6. Oświadczam, że zawarte w ,,zaproszeniu do składania ofert” warunki akceptuję i zobowiązuję się w przypadku przyjęcia mojej propozycji do zawarcia umowy na ww. warunkach, w miejscu i terminie wyznaczonym przez Zamawiającego.
7. Wypełniłem obowiązki informacyjne przewidziane w art. 13 lub 14 RODO wobec osób
fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu
ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu*.	

__________________________________________
        Podpis osób uprawnionych do składania oświadczeń
                             woli w imieniu Wykonawcy


OP.2630.2.2022								Załącznik nr 3

Projekt umowy
Umowa Nr……….. /2022

zawarta w dniu	2022 r. w Dubeninkach,
pomiędzy:
Gminą Dubeninki, ul. Dębowa 27, 19-504 Dubeninki, NIP 847-161-21-84, REGON 790671219 zwaną dalej ZAMAWIAJĄCYM, reprezentowaną przez:
1) Ryszarda Zielińskiego - Wójta Gminy Dubeninki
przy kontrasygnacie Hanny Biedrzyckiej - Skarbnika Gminy Dubeninki
a
reprezentowaną przez:
1.	-	zwaną w dalszej części umowy „Wykonawcą”
[bookmark: bookmark1]§ 1
[bookmark: bookmark2]Wykonawca zgodnie ze złożoną ofertą zobowiązuje się do przeprowadzenie audytu cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina” w Urzędzie Gminy Dubeninki (w dokumentacji projektu określanego jako „diagnoza cyberbezpieczeństwa”)  zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego „Cyfrowa Gmina”.
 §2
Wykonawca zobowiązuje się do wykonania przedmiotu umowy w terminie:
6 tygodni od dnia zawarcia umowy.
§3
Ustala się wynagrodzenie ryczałtowe dla Wykonawcy zgodnie ze złożoną ofertą w wysokości:
……………………………………………………………….zł netto plus obowiązujący podatek VAT w wysokości 	% tj	zł. Kwota brutto za
przedmiot zamówienia wynosi	zł (słownie:	).
§4
1. Należność za wykonanie przedmiotu umowy będzie opłacona przez Zamawiającego w ciągu 14 dni od dnia protokolarnego potwierdzenia prawidłowego wykonania przez osoby uprawnione i po przedłożeniu faktury.
2. Wykonawca jest zobowiązany do wystawienia i dostarczenia faktury VAT, która zawierać będzie następujące dane:
Nabywca: Gmina Dubeninki, ul. Dębowa 27, 19-504 Dubeninki, NIP 847-161-21-84, 
Odbiorca: Urząd Gminy Dubeninki, ul. Dębowa 27, 19-504 Dubeninki
§5
Wykonawca zapłaci Zamawiającemu karę umowną:
1. w przypadku niedotrzymania terminu zakończenia prac określonego w § 2 w wysokości 1 % wynagrodzenia umownego brutto za każdy dzień opóźnienia;
1. za odstąpienie od umowy przez Zamawiającego lub Wykonawcę z przyczyn, za które ponosi odpowiedzialność Wykonawca w wysokości 10 % wynagrodzenia umownego brutto.
3) Wykonawca upoważnia Zamawiającego do potrącania naliczonych kar umownych                           z wynagrodzenia Wykonawcy.
4) Wykonawca wystawi fakturę na 100 % wynagrodzenia umownego, a Zamawiający przedstawi pisemne obliczenie kar umownych, o które pomniejszy wynagrodzenie w formie potrącenia. 
§6
1. Zamawiający przewiduje możliwość dokonania następujących zmian postanowień zawartej umowy w stosunku do treści oferty:
1) Terminu wykonania zadania w następujących przypadkach:
1. W przypadku wystąpienia okoliczności niezależnych zarówno od Zamawiającego jak i od Wykonawcy uniemożliwiających terminowe wykonanie zamówienia,
1. Z powodu okoliczności siły wyższej, np. wystąpienia zdarzenia losowego wywołanego przez czynniki zewnętrzne, którego nie można było przewidzieć, w szczególności zagrażającego bezpośrednio życiu lub zdrowiu lub grożącego powstaniem szkody w znacznych rozmiarach.
2) Gdy nastąpi zmiana stawki podatku VAT w trakcie trwania umowy, wynikającej ze zmiany ustawy o podatku od towarów i usług oraz podatku akcyzowego.
3) Gdy nastąpi zmiana przepisów prawnych mających wpływ na realizacje umowy, w szczególności na jej zakres, termin.
4) Gdy nastąpi zmiana formy organizacyjno - prawnej lub siedziby Wykonawcy.
5) Zmiana postanowień zawartej umowy może nastąpić wyłącznie za zgodą obu stron, wyrażoną w formie pisemnego aneksu - pod rygorem nieważności.
[bookmark: bookmark4]§7
W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego.
§8
Spory wynikłe z realizacji niniejszej umowy rozstrzygane będą przez właściwy terytorialnie dla Zamawiającego Sąd Rejonowy.
§9
Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa dla Zamawiającego i jeden dla Wykonawcy.

                   Wykonawca:                          Kontrasygnata:                                  Zamawiający:                        
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