
URZĄD GMIN:Wniosek informacja publiczna- badanie
>Dubeninki

Temat: Wniosek informacja publiczna- badanie

Adresa ż
Ukryta kop. ŻŻŻZNĄY Ł O
Dzień dobry.

,
| 6029,S2U 7meŻE |

Z uwagi na prowadzone przeze mnie badania poziomu realizacji projektu Cyberbezpieczny Samorząd oraz gotowości podmiotów publicznych
do spełnienia wymogów Dyrektywy NIS2, proszę o udzielenie odpowiedzi w trybie informacji publicznej na przedstawione pytania.
Na podstawie art. 14 ust. 1 Ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej wnioskuję o udostępnienie żądanej informacji
za pomocą dedykowanego formularza odpowiedzi dostępnego pod poniższym adresem. Przesłanie odpowiedzi w jakiejkolwiek innej formie
nie będzie przeze mnie akceptowalne.
Poniżej przesyłam link do ankiety, proszę o wypełnienie:
https://forms.gle/nug3KSk9Yzhg4fvY 7

Informacji proszę udzielić niezwłocznie w nieprzekraczającym terminie ustawowym 14 dni.

Pozdrawiam serdecznie,

lzi 19.11.2024, 08:18
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Gotowość do NIS2

Temat: Gotowość do NIS2
Nadawca: Formularze Google <forms-receipts-noreplyQgoogle.com>
Data: 20.11.2024, 08:33
Adresat: sekretarzQdubeninki.pl

Formularze Google

Dziękujemy za wypełnienie formularza Gotowość do NIS2
Oto otrzymane informacje.

Gotowość do NIS2

Adres e-mail *

sekretarzQdubeninki.pl

Nazwa Samorządu

Gmina Dubeninki

Czy
Państwa gmina/powiat bierze udział w projekcie Cyberbezpieczny Samorząd? *

© Tak

Nie

Czy w
ramach projektu Cyberbezpieczny Samorząd objęto grantem jednostki
organizacyjne
gminy/powiatu? *

© Tak

Nie

Jednostki objęte grantem

Proszę o podanie nazwy, adresu email, numeru telefonu, adresu strony internetowej (jeżeli posiada) oraz
informacji w jakim zakresie jednostka została objęta grantem?

Proszę wkleić nazwę, adres e-mail, numer telefonu, adres strony www oraz
krótki opis w jakim zakresie jednostka została objęta grantem i tak dla każdej
jednostki w poniższym polu.
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Każdą jednostkę proszę wpisać w osobnym wierszu.

Urząd Gminy Dubieninki sekretarzQdubeninki.pl dubeninki.pl 876158137 przeprowadził
inwentaryzację zasobów cyfrowychi potrzeb rozwojowych pracowników Urzędu Gminy
Dubieninki oraz jednostek podległych: Gminny Ośrodek Pomocy Społecznej w Dubeninkach 87
6158120 oraz Szkoła Podstawowa w Dubieninkach https://www.spdubeninki.pl
87 6158154. Na tej podstawie określono zapotrzebowanie na następujące działania (usługi)i
zakupy:
ZADANIE 1 - Organizacja grantu W01 WO2 WOS Audyt wstępny i konsultacje określające
poziom cyberbezpieczeństwa klienta przed wdrożeniem SZBI ( UG GOPS SP)
WO1 wO2 WO5 Opracowanie oraz wdrożenie kompleksowej
dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) z
uwzględnieniem wyników Analizy Ryzyka Systemu Zarządzania
Bezpieczeństwem Informacji( UG GOPS SP) W01 wO02 WO3 WO5
Audyt wdrożonego Systemu Bezpieczeństwa Informacji obejmujący
zgodnośćz kryteriami zawartymi w paragrafie 20 ust. 2 ww.
rozporządzenia KRI wraz z przeprowadzeniem Ankiety Dojrzałości
Cyberbezpieczeństwa w JST ( UG GOPS SP)
WO01 WO024 Usługi doradcze polegające na wspomaganiu
przygotowania projektu, usługi doradcze wspomagające realizację
projektu. Usługi te między innymi mają wspomóc gminę w realizacji
działań związanych z projektem poprzez wspomaganie urzędu w
przygotowywaniu dokumentacji projektowej, wspomaganiu przy
tworzeniu zgodnych z przepisami prawa OPZ, pomoc przy rozliczaniu
otrzymanych zaliczek, analiza dokumentacji, weryfikacja planowanych
wydatków. Usługa realizowana przesz cały okres realizacji projektu.
W$34 Informacja o promocja będzie realizowana poprzez zapewnienie
dostępu do wiedzy pozwalającej zrozumieć zagrożenia związane z
cyberbezpieczeństwem (zamieszczenie odpowiednich informacji w
mediach elektronicznych o projekcie jak i o zagrożeniach płycących ze
świata cyfrowego)
ZADANIE2 - Podnoszenie kompetencji pracowników
'WO2 WO7 Szkolenia specjalistyczne dla kadry zarządzającej i

informatyków w zakresie zastosowanych (planowanych do
zastosowania) środków bezpieczeństwa w ramach projektu grantowego,
( UG GOPS SP)
WO02 WO7 Szkolenia powiązane z testami socjotechnicznymi, które będą
weryfikować świadomość zagrożeń i reakcji personelu, w szczególności
reagowanie specjalistów posiadających odpowiednie obowiązki w
ramach SZBI w zgodzie z przyjętymi procedurami. ( UG GOPS SP)
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Koncepcja realizacji
ZADANIE3 - Zakup sprzętu i oprogramowania zwiększającego
cyberbezpieczeństwo
W25 Zakup urządzenia do zbierania logów
W25 Zakup oprogramowania zbieranie logów wraz z konfiguracją
'W16 Zakup agregatu prądotwórczego
W16 W28 Konfiguracji UTM Fortigate wraz z przeszkoleniem personelu.
1. Cele i efekty projektu, w tym w odniesieniu do celów Funduszy
Europejskich na Rozwój Cyfrowy.
CELEM PROJEKTU jest do 31.12.2025 r. zwiększenie poziomu
bezpieczeństwa informacji Gminy Dubeninki poprzez wzmacnianie
odporności oraz zdolności do skutecznego zapobiegania i reagowania na
incydenty w systemach informacyjnych. Projekt odpowiada na bariery i

potrzeby związane z rozwojem cyfrowym Gminy Dubieninki,
zidentyfikowane w szczególności w kontekście przeprowadzonej
inwentaryzacji zasobów cyfrowych i potrzeb rozwojowych
pracowników. Realizacja projektu grantowego przez Gminę Dubeninki
przyczyni się do osiągnięcia celu szczegółowego FERC: EFRR.CP1.II
Czerpanie korzyściz cyfryzacji dla obywateli, przedsiębiorstw,
organizacji badawczych i instytucji publicznych w następujący sposób:
- niżej wymienione działania projektowe poprawią poziom cyfryzacji w
urzędzie gminy i publicznych jednostkach podległych,
- zakup sprzętu/oprogramowania wzmocni bezpieczeństwo w
instytucjach publicznych gminy Dubieninki,
- wyższy poziom bezpieczeństwa gminy oraz wysoki poziom cyfryzacji
będą korzystne dla mieszkańców, których dane cyfrowe będą
bezpieczniejsze.
W ramach projektu grantowego przeprowadzone zostaną następujące
DZIAŁANIA:
1/ aktualizacja w JST polityk bezpieczeństwa informacji (SZBI);
2/ wdrożenia w JST środków zarządzania ryzykiem w
cyberbezpieczeństwie;
3/ wdrożenia w JST mechanizmów i środków zwiększających odporność
na ataki z cyberprzestrzeni;
4/ podniesienie poziomu wiedzy i kompetencji personelu JST
kluczowego z punktu widzenia SZBI wdrożonego w urzędzie;
5/ przeprowadzenia w JST audytów SZBI potwierdzających uzyskanie
wyższego poziomu odporności na cyberzagrożenia.
Wymiernym EFEKTEM realizacji projektu będzie skuteczne
zabezpieczenie systemów informatycznych JST przed
cyberprzestępczością w kontekście: ochrony danych osobowych
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(RODO), potencjalnej utraty danych czy mienia, ujawnienia wrażliwych
danych osobom nieuprawnionym albo umożliwienia atakującym
zniszczenia dokumentów lub danych poprzez jej modernizację, co
zapewni ciągłość pracy urzędu oraz zwiększy poczucie bezpieczeństwa
mieszkańców oraz klientów JST.
2. Potrzeby Urzędu Gminy Dubieninki w zakresie zwiększenia poziomu
bezpieczeństwa informacji urzędu, a także jednostek podległych z
uzasadnieniem.
A. System Zarządzania Bezpieczeństwem Informacji audyty
W urzędzie gminy jak i Jednostkach podległych brak jest odpowiedniego
i jednolitego SZBI zgodnego z rozporządzeniem i ustawą.
Przeprowadzenie audytów i usług doradczych wskaże nam odpowiednie
rozwiązania i pomoże przygotować spójną dokumentację SZBI co
doprowadzi do zwiększenia bezpieczeństwa w urzędzie.
B. Aktualny stan infrastruktury (sprzętu i oprogramowania) w Urzędzie
Gminy Dubieninki i jednostkach podległych ze szczególnym
uwzględnieniem braków oraz zapotrzebowania.
Aby wzmocnić odporność oraz zdolność do skutecznego zapobiegania ireagowania na incydenty w systemach informacyjnych konieczna jest
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cyfryzacja Gminy Dubieninki, zakup sprzętu komputerowego,
oprogramowania i usług informatycznych w obszarze
cyberbezpieczeństwa.

simon
OOOOencGiaADRAPANIA

Jednostki nieobjęte grantem

Proszę o podanie nazwy, adresu email, numeru telefonu, adresu strony internetowej (jeżeli posiada) oraz
informacji czy jednostka spełnia już wymagania Dyrektywy NIS2?

Proszę wkleić nazwę, adres e-mail, numer telefonu, adres strony www oraz
odpowiedź Tak/Nie w zakresie spełnienia wymagań NIS2,

Każdą jednostkę proszę wpisać w osobnym wierszu.

Urząd Gminy w Dubeninkach sekretarzQdubeninki.pl 876158137 w trakcie wdrażania
GOPS w Dubeninkach gopsQdubeninki.pl 876158120 w trakcie wdrażania
Szkoła Podstawowa w Dubeninkach sekretariatQ©spdubeninki.pl 876158154 w trakcie
wdrażania

ZDIEZZZEWRÓROOORCOOORODROCEOOOWOOWAWÓOOOÓCOOOWOOOOOOZONOODOOOCCO

WOOOREĆ,
Podział projektu wg zadań

Jaki został zaplanowany podział środków między zaplanowane obszary: kompetencyjny, organizacyjny itechniczny?

Kompetencyjny

82 410,00

Organizacyjny

32 800,00

Techniczny

105 135,00
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