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Z uwagi na prowadzone przeze mnie badania poziomu realizacji projektu Cyberbezpieczny Samorzad oraz gotowosci podmiotéw publicznych
do spetnienia wymogoéw Dyrektywy NIS2, prosze o udzielenie odpowiedzi w trybie informacji publicznej na przedstawione pytania.

Na podstawie art. 14 ust. 1 Ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej wnioskuje o udostepnienie zgdanej informacii
za pomocg dedykowanego formularza odpowiedzi dostepnego pod ponizszym adresem. Przestanie odpowiedzi w jakiejkolwiek innej formie
nie bedzie przeze mnie akceptowalne.

Ponizej przesytam link do ankiety, prosze o wypetnienie:

https://forms.gle/nug3K5k9Yzhg4fvY7

Informaciji prosze udzieli¢ niezwiocznie w nieprzekraczajacym terminie ustawowym 14 dni.

Pozdrawiam serdecznie,
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Gotowosc¢ do NIS2

Temat: Gotowos¢ do NIS2

Nadawca: Formularze Google <forms-receipts-noreply@google.com>
Data: 20.11.2024, 08:33

Adresat: sekretarz@dubeninki.pl

Formularze Google

Dziekujemy za wypetnienie formularza Gotowos¢ do NIS2

Oto otrzymane informacje.

Gotowosé do NIS2

Adres e-mail *

sekretarz@dubeninki.pl

Nazwa Samorzgdu

Gmina Dubeninki

Czy
Panstwa gmina/powiat bierze udziat w projekcie Cyberbezpieczny Samorzad? *

® Tak

Nie

Czyw

ramach projektu Cyberbezpieczny Samorzad objeto grantem jednostki
organizacyjne

gminy/powiatu? *

® Tak

Nie

Jednostki objete grantem

Prosze o podanie nazwy, adresu email, numeru telefonu, adresu strony internetowe;j (jezeli posiada) oraz
informacji w jakim zakresie jednostka zostata objeta grantem?

Prosze wklei¢ nazwe, adres e-mail, numer telefonu, adres strony www oraz
krétki opis w jakim zakresie jednostka zostata objeta grantem i tak dla kazde;j
jednostki w ponizszym polu.
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Gotowos¢ do NIS2

Kazdg jednostke prosze wpisa¢ w osobnym wierszu.

Urzad Gminy Dubieninki sekretarz@dubeninki.pl dubeninki.pl 876158137 przeprowadzit
inwentaryzacje zasobow cyfrowych i potrzeb rozwojowych pracownikéw Urzedu Gminy
Dubieninki oraz jednostek podlegtych: Gminny O$rodek Pomocy Spotecznej w Dubeninkach 87
6158120 oraz Szkota Podstawowa w Dubieninkach https://www.spdubeninki.pl
87 6158154. Na tej podstawie okreslono zapotrzebowanie na nastepujace dziatania (ustugi) i
zakupy:

ZADANIE 1 - Organizacja grantu W01 W02 W05 Audyt wstepny i konsultacje okreslajgce
poziom cyberbezpieczenstwa klienta przed wdrozeniem SZBI (UG GOPS SP)
W01 W02 W05 Opracowanie oraz wdrozenie kompleksowe;j

dokumentacji Systemu Zarzadzania Bezpieczenstwem Informaciji (SZBI) z
uwzglednieniem wynikow Analizy Ryzyka Systemu Zarzadzania
Bezpieczenstwem Informacji( UG GOPS SP) W01 W02 W03 W05

Audyt wdrozonego Systemu Bezpieczenstwa Informacji obejmujgcy
zgodnos¢ z kryteriami zawartymi w paragrafie 20 ust. 2 ww.
rozporzadzenia KRI wraz z przeprowadzeniem Ankiety Dojrzato$ci
Cyberbezpieczenstwa w JST ( UG GOPS SP)

W01 W024 Ustugi doradcze polegajgce na wspomaganiu

przygotowania projektu, ustugi doradcze wspomagajgce realizacje
projektu. Ustugi te migdzy innymi majg wspomaéc gmine w realizaciji
dziatan zwigzanych z projektem poprzez wspomaganie urzedu w
przygotowywaniu dokumentacji projektowej, wspomaganiu przy

tworzeniu zgodnych z przepisami prawa OPZ, pomoc przy rozliczaniu
otrzymanych zaliczek, analiza dokumentacji, weryfikacja planowanych
wydatkow. Ustuga realizowana przesz caty okres realizacji projektu.

W34 Informacja o promocja bedzie realizowana poprzez zapewnienie
dostepu do wiedzy pozwalajgcej zrozumie¢ zagrozenia zwigzane z
cyberbezpieczenstwem (zamieszczenie odpowiednich informaciji w
mediach elektronicznych o projekcie jak i o zagrozeniach ptycgcych ze
Swiata cyfrowego)

ZADANIE 2 - Podnoszenie kompetencji pracownikéw

W02 W07 Szkolenia specjalistyczne dla kadry zarzadzajacej i
informatykéw w zakresie zastosowanych (planowanych do

zastosowania) srodkéw bezpieczenstwa w ramach projektu grantowego,
(UG GOPS SP)

W02 W07 Szkolenia powigzane z testami socjotechnicznymi, ktére beda
weryfikowa¢ $wiadomos$¢ zagrozen i reakcji personelu, w szczegoéinosci
reagowanie specjalistow posiadajgcych odpowiednie obowigzki w

ramach SZBI w zgodzie z przyjetymi procedurami. ( UG GOPS SP)
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Koncepcja realizacji

ZADANIE 3 - Zakup sprzetu i oprogramowania zwiekszajgcego
cyberbezpieczenstwo

W25 Zakup urzadzenia do zbierania logéw

W25 Zakup oprogramowania zbieranie logéw wraz z konfiguracjg

W16 Zakup agregatu pradotwoérczego

W16 W28 Konfiguracji UTM Fortigate wraz z przeszkoleniem personelu.
1. Cele i efekty projektu, w tym w odniesieniu do celéw Funduszy
Europejskich na Rozwdj Cyfrowy.

CELEM PROJEKTU jest do 31.12.2025 r. zwigkszenie poziomu
bezpieczenstwa informacji Gminy Dubeninki poprzez wzmacnianie
odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na
incydenty w systemach informacyjnych. Projekt odpowiada na bariery i
potrzeby zwigzane z rozwojem cyfrowym Gminy Dubieninki,
zidentyfikowane w szczegoélnosci w kontekscie przeprowadzone;j
inwentaryzacji zasobéw cyfrowych i potrzeb rozwojowych

pracownikow. Realizacja projektu grantowego przez Gming Dubeninki
przyczyni sie do osiggniecia celu szczegétowego FERC: EFRR.CP1.11
Czerpanie korzysci z cyfryzacji dla obywateli, przedsiebiorstw,

organizacji badawczych i instytucji publicznych w nastepujacy sposoéb:

- nizej wymienione dziatania projektowe poprawig poziom cyfryzacji w
urzedzie gminy i publicznych jednostkach podlegtych,

- zakup sprzetu/oprogramowania wzmocni bezpieczenstwo w

instytucjach publicznych gminy Dubieninki,

- wyzszy poziom bezpieczenstwa gminy oraz wysoki poziom cyfryzaciji
bedg korzystne dla mieszkancow, ktérych dane cyfrowe bedg
bezpieczniejsze.

W ramach projektu grantowego przeprowadzone zostang nastepujgce
DZIALANIA:

1/ aktualizacja w JST polityk bezpieczenstwa informacji (SZBI);

2/ wdrozenia w JST $rodkéw zarzgdzania ryzykiem w
cyberbezpieczenstwie;

3/ wdrozenia w JST mechanizmow i $rodkéw zwiekszajacych odpornosé
na ataki z cyberprzestrzeni;

4/ podniesienie poziomu wiedzy i kompetencji personelu JST

kluczowego z punktu widzenia SZBI wdrozonego w urzedzie;

5/ przeprowadzenia w JST audytéow SZBI potwierdzajgcych uzyskanie
wyzszego poziomu odporno$ci na cyberzagrozenia.

Wymiernym EFEKTEM realizacji projektu bedzie skuteczne
zabezpieczenie systeméw informatycznych JST przed
cyberprzestepczoscig w kontekscie: ochrony danych osobowych
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(RODO), potencjalnej utraty danych czy mienia, ujawnienia wrazliwych
danych osobom nieuprawnionym albo umozliwienia atakujacym
zniszczenia dokumentéw lub danych poprzez jej modernizacje, co
zapewni ciggto$¢ pracy urzedu oraz zwigkszy poczucie bezpieczenstwa
mieszkancéw oraz klientéw JST.

2. Potrzeby Urzedu Gminy Dubieninki w zakresie zwiekszenia poziomu
bezpieczenstwa informacji urzedu, a takze jednostek podlegtych z
uzasadnieniem.

A. System Zarzadzania Bezpieczenstwem Informacji audyty

W urzedzie gminy jak i Jednostkach podlegtych brak jest odpowiedniego
i jednolitego SZBI zgodnego z rozporzadzeniem i ustawa.
Przeprowadzenie audytéw i ustug doradczych wskaze nam odpowiednie
rozwigzania i pomoze przygotowac sp6jng dokumentacje SZBI co
doprowadzi do zwigkszenia bezpieczenstwa w urzedzie.

B. Aktualny stan infrastruktury (sprzetu i oprogramowania) w Urzedzie
Gminy Dubieninki i jednostkach podlegtych ze szczegdinym
uwzglednieniem brakéw oraz zapotrzebowania.

Aby wzmocni¢ odporno$¢ oraz zdolno$¢ do skutecznego zapobiegania i
reagowania na incydenty w systemach informacyjnych konieczna jest
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cyfryzacja Gminy Dubieninki, zakup sprzetu komputerowego,
oprogramowania i ustug informatycznych w obszarze
cyberbezpieczenstwa.

Jednostki nieobjete grantem

Prosze o podanie nazwy, adresu email, numeru telefonu, adresu strony internetowe;j (jezeli posiada) oraz

informacji czy jednostka spetnia juz wymagania Dyrektywy NIS2?

Prosze wklei¢ nazwe, adres e-mail, numer telefonu, adres strony www oraz

odpowiedz Tak/Nie w zakresie spetnienia wymagan NIS2,

Kazdg jednostke prosze wpisa¢ w osobnym wierszu.

Urzad Gminy w Dubeninkach sekretarz@dubeninki.pl 876158137 w trakcie wdrazania
GOPS w Dubeninkach gops@dubeninki.pl 876158120 w trakcie wdrazania
Szkota Podstawowa w Dubeninkach sekretariat@spdubeninki.pl 876158154 w trakcie

wdrazania

Podziat projektu wg zadan

Jaki zostat zaplanowany podziat srodkéw migdzy zaplanowane obszary: kompetencyjny, organizacyjny i

techniczny?

Kompetencyjny

82 410,00

Organizacyjny

32 800,00

Techniczny

105 135,00
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